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Verschiedene Gewaltdelikte der letzten Jahre — sei es in Christchurch, Hanau oder der Pizzagate-Vorfall
in Washington, D.C. — haben gezeigt, wie flieBend der Ubergang von virtueller zu realer Gewalt ist: In
all diesen Fallen wurden die Téter durch Verschworungsmythen und Desinformation insbesondere auf
Sozialen Medien zu ihren Taten motiviert. Was als Desinformation und Verschworungsmythos seinen
Anfang im Cyber- und Informationsraum nimmt, endet im physischen Raum mit der Ausiibung von
korperlicher Gewalt. Dieser Ubergang zeigt sich auch in ,Infodemie der Coronakrise. Der Kampf gegen
Desinformation und Falschnachrichten ist damit von zentraler gesellschaftlicher und kriminologischer
Bedeutung. Hier werden bisher erprobte Strategien aus verhaltenspsychologischer, demokratietheore-
tischer und kriminologischer Sicht evaluiert werden, um daraus Vorschlage fiir neue Ansétze zur Ein-
dammung der Informationskrise zu entwickeln.
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Disinformation on Social Media Based on the Example of COVID-19: Insights
From Behavioural Psychology and Criminology

A range of violent offences in recent years — whether in Christchurch, Hanau or the Pizzagate incident
in Washington, D.C. — have shed light on the transition from virtual to physical violence. In all these
cases, the perpetrators were motivated by conspiracy theories and disinformation that circulated on so-
cial media. Conspiracy theories and disinformation, which took off in the virtual reality of social media,
led to physical violence. This transition can also be clearly seen in the current coronavirus ‘infodemic’.
The fight against disinformation and fake news is thus of vital interest from both a societal and a crimi-
nological perspective. In this essay, current strategies against this phenomenon shall be evaluated from
a behavioural psychology, political theory and criminology perspective. Finally, new solutions to contain
the ‘infodemic’ of our time will be proposed.
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1. Desinformation als kriminologisches und gesellschaftliches Prob-
lem

Am 4. Dezember 2016 stiirmte der 28-jahrige Amerikaner Edgar Maddison Welch das Pizza-
restaurant Comet Ping Pong in Washington, D.C. und feuerte mit seinem AR-15-Sturmgewehr
drei Schiisse ab. Bei dem Vorfall wurde gliicklicherweise niemand verletzt. Als Motiv gab
Welch an, er habe einen Kinderpornografie-Ring ausheben wollen, welcher angeblich von Poli-
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tikern der demokratischen Partei im Keller des Restaurants betrieben werde. Dabei bezog
Welch seine Informationen aus einer als #Pizzagate bekannt gewordenen Verschworungser-
zahlung (Lopez, 2016), welche einen zentralen Baustein des gegenwirtig allseits diskutierten
QAnon-Verschworungsmythos darstellt.:

In dhnlicher Weise inspiriert totete Tobias Rathjen in Hanau am 19. Februar 2020 neun Men-
schen. Bereits vor seiner Tat hatte der Tater aufgrund einer vermeintlichen Verschworung ge-
gen ihn Strafanzeige gegen Unbekannt gestellt (Giebel et al., 2020). Diese und andere, an
QAnon erinnernde Versatzstiicke von Verschworungsmythen dienten dem Tater mutmaBlich
als Motiv fiir seine Taten (Laufer, 2020).

Diese beiden Beispiele illustrieren den flieBenden Ubergang von virtueller und realer Gewalt:
Was als Desinformation und Verschworungsmythos seinen Anfang im Cyber- und Informati-
onsraum nimmt, endet im physischen Raum mit der Ausiibung von korperlicher Gewalt. Diese
Verbindung wird in der Coronapandemie umso deutlicher. So sah WHO-Generaldirektor
Tedros Adhanom Ghebreyesus in seiner Rede auf der Miinchener Sicherheitskonferenz 2020
die zentrale Herausforderung durch COVID-19 nicht nur in der Erkrankung selbst, sondern
auch in der damit verbundenen Informationskrise: ,We’re not just fighting an epidemic, we’re
fighting an infodemic. Fake news spreads faster and more easily than this virus, and is just as
dangerous“ (Ghebreyesus, 2020).

Dabei erscheinen jedoch nicht nur die mittelbar medizinischen Folgen problematisch. Bei-
spielsweise konnen falsche Informationen dariiber, wie das Virus iibertragen wird, welche
MaBnahmen gegen eine Infektion schiitzen, welche Behandlungsmethoden es gibt oder wie
gefihrlich das Virus fiir welche Bevolkerungsgruppen ist, zu falschem Leichtsinn bei individu-
ellem und kollektivem Verhalten, bspw. durch Verzicht auf Social Distancing oder dem Ver-
trauen auf unwirksame oder gar schiadliche Selbsttherapien, verleiten (Bridgman et al., 2020).
Dariiber hinaus wirken ,Fake News‘ im Rahmen der Coronapandemie auch unmittelbar krimi-
nogen: Die Identifikation von Asiaten als vermeintliche Stindenbocke oder absurde Unterstel-
lungen, der Mobilfunk-Standard 5G verursache COVID-19, haben reale Straftaten wie Korper-
verletzung und Sachbeschiddigung nach sich gezogen (Enghofer & Miiller, 2020). Verschwo-
rungstheorien, wonach die Pandemie nur dazu diene, die Bevolkerung einer vermeintlichen
neuen Weltordnung zu unterwerfen, stellen mutmaBlich auch das Motiv von Brandanschliagen
auf das Robert-Koch-Institut (RKI) am 25. Oktober 2020 und einem Sprengsatz, welcher in
Berlin am selben Morgen explodierte, dar. In einem anbei aufgefundenen Bekennerschreiben
wurde das sofortige Ende der Corona-Beschrankungen gefordert (Flade, 2020).

Auch in der Coronakrise kann Desinformation somit reale, physische Gewalt nach sich ziehen
und — sehr tiberspitzt formuliert — der Verbreiter oder Rezipient der Desinformation von heute
der Terrorist von morgen werden (Enghofer et al., 2020). Damit erscheint sowohl aus krimi-
nologischer als auch aus gesellschaftlicher Perspektive die Eindimmung von Fake News nicht
nur als zentrale Herausforderung bei der Bekimpfung von COVID-19, sondern auch insgesamt

1Zum Unterschied zwischen konkreter Verschworungserziahlung und allgemeinem Verschworungsmy-
thos siehe Lamberty (2020).

2 Der Begriff ,virtuelle Gewalt‘ soll hier darauf verweisen, dass Sprechakte im Cyber- und Informations-
raum als virtuellem Raum reale psychische und physische Gewalt nach sich ziehen konnen, selbst aber
noch nicht unmittelbar als gewalttatiger Akt gelten miissen. Damit ist jedoch ausdriicklich nicht ge-
meint, dass Desinformation virtuell im Sinne von ,nicht existent’ sei.
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als wesentliches Feld zur Pravention von Straftaten, welche ihre Motive dem Cyber- und Infor-
mationsraum entnehmen, aber in der realen Welt wirken.s

Im Folgenden soll daher vor allem theoretisch und mit kurzen Ausblicken auf praktische An-
wendungen skizziert werden, wie verschiedene Perspektiven der Verhaltenspsychologie, Kri-
minologie und Politikwissenschaft zusammengesetzt werden kénnen, um den potenziell kri-
minogenen Einfluss von Desinformation erklaren und mogliche Praventionsstrategien darstel-
len zu konnen.

2. Desinformation — eine typologische Einordnung

In der 6ffentlichen Diskussion wird im Kontext dieser Herausforderung meist allgemein von
Fake News gesprochen. Unter diesem Sammelbegriff werden dabei jedoch drei unterschiedli-
che Konzepte von Falschnachrichten subsumiert, die es zu unterscheiden gilt (Wardle & Der-
akhshan, 2017, S. 20):

1. Mis-information (Falschinformation): Nachrichten, die falsch sind, aber von Sender
und Empfianger filschlicherweise fiir wahr gehalten werden, jedoch ohne boshafte In-
tention

2. Malinformation: Nachrichten, die wahr sind, aber mit der bewussten Intention (teils
illegalerweise) veroffentlicht werden, Anderen zu schaden

3. Desinformation: Nachrichten, die bewusst erstellt werden, um anderen Personen, so-
zialen Gruppen oder Landern zu schaden, dabei jedoch einen wahren Kern besitzen kon-
nen. Im Gegensatz zur Malinformation wird dabei bewusst z.B. der Kontext ignoriert,
um eine an sich wahre Nachricht moglichst schidigend wirken zu lassen

Abbildung 1. Eigene Darstellung auf Grundlage von Wardle & Derakhshan (2017, S. 20)

Falsche Schidigende
Wahrnehnmmng Intention

Falschinformation Desinformation Malinformation
» Falsche » Falsche » Leaks
Zusammenhinge { > Doxing

» Imefithrender » Betriigerische; » Hassrede
Inhalt
» Manipulierter
Inhalt
» Erfundener
Inhalt

3 Damit soll freilich nicht der Auffassung das Wort geredet werden, Desinformation sei ein alleiniger
oder zwingend ausschlaggebender Faktor bei der Erklarung von Gewalttaten. Analog zur Debatte um
die Rolle von ,Killerspielen“ (Gollwitzer et al., 2014) diirfen andere Faktoren wie bspw. Personlichkeit,
unmittelbar Tatgelegenheiten oder Sozialisation nicht vernachlissigt werden. Im vorliegenden Aufsatz
soll vielmehr die Perspektive eréffnet werden, inwiefern die Informationsumwelt einen moglichen Er-
klarungs- und Priaventionsansatz liefern kann.
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Dabei ist allerdings zu beachten, dass im Zuge der Verbreitung die urspriingliche Desinforma-
tion haufig zur Falschinformation wird. Wiahrend die boshafte Intention beim urspriinglichen
Erstellen der Nachricht noch vorhanden war, ist diese Intention fiir viele Rezipienten, welche
die Nachricht indirekt weiterleiten, nicht mehr erkennbar.

Die Unterscheidung zwischen den Produzenten von Desinformation, welche aus monetéren
oder ideologischen Griinden bewusst Desinformation verbreiten (Allcott & Gentzkow, 2017,
S. 217) und denjenigen, welche unbewusst zur Weiterverbreitung beitragen, indem sie Artikel
teilen und weiterleiten, ist insofern relevant, als sie unterschiedliche Ansatze der Bekampfung
erfordert. Wahrend Akteure, welche bewusst und intentional Desinformation verbreiten, straf-
rechtlich belangt werden konnten (Klein & Wueller, 2017; Riickert, 2018) und ihnen zumindest
Verletzungen der journalistischen Sorgfaltspflicht vorgeworfen werden konnen, ist dies bei der
Rezeption und unbewussten Weiterverbreitung durch Nutzer deutlich schwieriger.

Im vorliegenden Aufsatz soll daher — als Gegenpol zur strafrechtlichen Perspektive der be-
wussten Verbreitung — die Frage gestellt werden, welche Faktoren zur Weiterverbreitung von
Desinformation beitragen und wie jenseits rein strafrechtlicher Erwdgungen praventiv dage-
gen vorgegangen werden kann.

3. Desinformation im Spannungsfeld zwischen Wahrheit und De-
mokratie

Die Priavention von Falschnachrichten ist jedoch gerade in westlichen Demokratien nicht tri-
vial und ohne weiteres moglich. Dies liegt nicht nur an pragmatischen oder juristischen
Hemmschwellen, sondern verweist vielmehr auf ein grundsatzliches philosophisches Span-
nungsmoment von Demokratien.

Als ,offene Gesellschaften“ (Popper, 2003), welche fiir sich die Schaffung eines freien, diskur-
siven Klimas, in welchem verschiedene Sichtweisen, Argumente und Meinungen miteinander
konkurrieren und niemand fiir sich eine ,alternativlose Wahrheit‘ beanspruchen kann, gehort
fiir moderne Demokratien der Meinungspluralismus zu ihren zentralen Pfeilern. Deswegen
stehen alleinige Wahrheitsanspriiche iiber ,richtige‘ und ,falsche’ Meinungen fiir viele Demo-
kratietheoretiker im Widerspruch zur Demokratie (Hidalgo, 2014). Pragnant fasst dies der 0s-
terreichische Staatsrechtler Hans Kelsen in seiner beriihmten , Verteidigung der Demokratie“
zusammen:

»,GewiB [sic], wenn die Frage nach dem, was sozial richtig, was das Gute, das Beste ist, in einer
absoluten, objektiv giiltigen, fiir alle unmittelbar einleuchtenden Weise beantwortet werden
konnte: dann wire die Demokratie schlechthin unméglich. Denn was konnte es fiir einen Sinn
haben, iiber eine MaBnahme, deren Richtigkeit iiber allem Zweifel erhaben feststeht, abstimmen
und die Mehrheit entscheiden zu lassen?“ (Kelsen, 2006, S. 236)

Daraus kann allerdings nicht geschlossen werden, dass in einer Demokratie keine legitimen
Einschrankungen der Meinungsfreiheit geben kann. Die Demokratie braucht zwar einen Plu-
ralismus an verschiedenen Meinungen, zugleich aber einen kleinsten gemeinsamen Nenner,
auf den sich alle einigen konnen und der die Basis aller Debatten darstellt.

Dieser kleinste gemeinsame Nenner wurde von Karl Popper im Prinzip des kritischen Ratio-
nalismus zusammengefasst als Lebenseinstellung, ,die zugibt, dass ich mich irren kann, dass
du recht haben kannst und dass wir zusammen vielleicht der Wahrheit auf die Spur kommen
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werden“ (Popper, 2003, S. 281). In dhnlicher Art argumentiert die deliberative Demokratiethe-
orie, dass in demokratischen Diskursen der ,zwanglose Zwang des besseren Argumentes® (Ha-
bermas, 20009, S. 144) alleiniger MaBstab sein miisse. Hannah Arendt schliefllich sieht in der
Verabschiedung von Fakten den ersten Schritt hin zum totalitiren Denken, da sich ,,Propa-
ganda durch eine bemerkenswerte Verachtung fiir Tatsachen iiberhaupt® (Arendt, 2015,
S. 742) auszeichne. Zusammengefasst stellt also ,eine auf sachlichen Informationen beru-
hende Deliberation [...] eine notwendige Bedingung fiir demokratische Legitimitat dar®
(Vestergaard & Hendricks, 2017).

Desinformationen, welche einer ,auf sachlichen Informationen beruhende[n] Deliberation®
(Vestergaard & Hendricks, 2017) fundamental zuwiderlaufen und einen gegenseitigen Aus-
tausch im Sinne Karl Poppers verunmoglichen, tragen zur Vertiefung gesellschaftlicher Kon-
fliktlinien bei und sind insofern — jenseits ihres unmittelbar kriminogenen Potentials — hoch-
problematisch. Allerdings ist der Spagat zwischen dem Problem, als Staat einerseits nicht pau-
schal vorschreiben zu konnen, welche Meinung als legitim und wahr gilt, und andererseits bei
einer Kollision der Meinungsfreiheit mit anderen Grundrechten Einschriankungen der Mei-
nungsfreiheit rechtfertigen zu konnen, dabei weder juristisch (Lober & RoBnagel, 2020;
Riickert, 2018) noch demokratietheoretisch endgiiltig geklart.

Im Versuch, diese Herausforderung zu meistern und eine angemessene und geeignete Losung
im Umgang mit Des- und Falschinformationen zu finden, haben liberale Demokratien bisher
vor allem mit zwei (einander nicht ausschlieBenden) idealtypisch zu unterscheidenden Prinzi-
pien gearbeitet: einer regulativen sowie einer edukativen Herangehensweise.4

3.1  Regulation: Loschung und Reichweiteneinschrinkung

Die regulative Reaktion besteht darin, falsche Nachrichten soweit moglich zu 16schen, zu blo-
ckieren oder anderweitig ihre Verbreitung zu verhindern oder zumindest zu minimieren. Dies
wird in westlichen Demokratien, welche anders als China kein umfassendes Zensurnetzwerk
besitzen, in Kooperation mit Plattformbetreibern wie Facebook, Twitter, Youtube usw. vorge-
nommen. Beispielsweise werden im Zuge des Netzwerkdurchsetzungsgesetz (NetzDG) Platt-
formbetreiber dazu verpflichtet, eine Infrastruktur zum raschen Melden und Loschen offen-
sichtlich rechtswidriger Inhalte zu schaffen. Schutzzweck des Gesetzes ist dabei, stratbare In-
halte nach § 1 Abs. 3 NetzDG (darunter fallen unter anderem §§ 129, 129b, 130, 131 StGB) zu
verhindern. Das Gesetz dient explizit nicht der in der Gesetzesbegriindung angegebenen allge-
meinen ,,Bekdmpfung von strafbaren Falschnachrichten (,Fake News®) in sozialen Netzwer-
ken“. Dies widerspriche den Prinzipien der f{dGO (Hoven & Gersdorf, 2019).

Angesichts der hohen Strafandrohung gab es seit Verabschiedung des NetzDG die Befiirch-
tung, soziale Netzwerke konnten deswegen im Zweifel lieber zu viel, als zu wenig blocken (over-
blocking) (Kurz, 2018). Diese Befiirchtung hat sich allerdings laut dem im September 2020
erschienen Evaluierungsbericht des Bundesjustizministeriums nicht bewahrheitet (Evaluie-
rungsbericht NetzDG, 2020). Soziale Medien 16schen jedoch auch eigenverantwortlich jenseits
der Anforderungen des NetzDG Inhalte, wenn diese den eigenen Nutzungsbedingungen wider-
sprechen. Dabei arbeiten (nicht nur in der Coronakrise) soziale Medien wie Facebook, Youtube
oder Twitter mit einer Vielzahl an privaten ,Faktencheckern‘ sowie offiziellen Stellen wie bspw.

4 Einen kurzen Uberblick iiber diese beiden Idealtypen der Bekimpfung von Desinformation bieten auch
Hogden et al. (2020, S. 83-88).
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der WHO zusammen, um Falschnachrichten zu identifizieren und dann zu 16schen oder in ih-
rer Reichweite einzuschranken (EU Disinfo Lab, 2020; Haciyakupoglu et al., 2018).

Sowohl die Loschung im Rahmen der vom NetzDG vorgegebenen Rahmenbedingungen als
auch die Loschung aufgrund eines VerstoBes gegen plattformeigene Nutzungsbedingungen er-
scheint dabei jedoch problematisch.

Zum einen kann eine Loschung erst erfolgen, nachdem der Inhalt bereits veroffentlicht und
dann gepriift wurde — selbst kurze Zeitraume reichen aber aus, um virulente Nachrichten tau-
sendfach zu kopieren und weiter zu verbreiten. Aufgrund der verhaltenspsychologischen As-
pekte bei der Rezeption von Falsch- und Desinformation (siehe Abschnitt 3.2) kommt eine Lo-
schung somit meist zu spat.

Zum anderen erschwert die enorme Zahl an Veroffentlichungen in sozialen Medien die sorg-
faltige Bewertung einzelner Posts — dies ist weder technisch mithilfe von Algorithmen (Marx,
2020) noch durch menschliche Redakteure immer zuverlissig zu leisten. Dieses Problem wird
dariiber hinaus dadurch verschiarft, dass nicht nur auf praktischer Ebene diese Erkennung
nicht immer eindeutig erfolgen kann, sondern auch dass auch die MaBstidbe, wann etwas Satire
oder Ironie ist, nicht nur von Land zu Land verschieden sind, sondern auch prinzipiell juris-
tisch und demokratietheoretisch nicht ohne Weiteres allgemeingiiltig beantwortet werden
konnen. Wie schwer die juristische Bekdmpfung von Desinformationen ist, sofern diese nicht
eindeutig unter andere Straftatbestinde wie bspw. Volksverhetzung, Beleidigung oder Ver-
leumdung subsumiert werden konnen, belegt § 276 des osterreichischen Strafgesetzbuches,
der Anfang 2016 auBer Kraft gesetzt wurde, da es nie zu einer Verurteilung auf seiner Grund-
lage kam (Schmid, 2016).

Im Fall der eigenméchtigen Loschung von Inhalten aufgrund von Verst68en gegen die eigenen
Nutzungsbedingungen entscheiden zudem soziale Netzwerke aufgrund nicht immer intersub-
jektiv nachvollziehbarer Regeln dariiber, welche Inhalte geloscht werden und welche nicht.
Damit handeln sich soziale Medien allerdings den Vorwurf ein, nicht neutral zu sein. Wieder-
holt wurde, speziell von konservativer Seite, der Vorwurf einer angeblichen ,links-liberalen
Voreingenommenbheit‘ sozialer Medien erhoben (Satariano et al., 2018).5 Die damit einherge-
hende Verantwortung sozialer Medien, aufgrund ihrer ohnehin intransparenten Algorithmen
zwangslaufig mit dariiber zu entscheiden, welche Meinungen zugelassen und sichtbar bleiben,
wurde jedoch bspw. von Mark Zuckerberg zuriickgewiesen. Mit dem Argument, man wolle
eben kein ,arbiter of truth® (Levy, 2020) sein, zogerte Facebook lange damit, insbesondere
Falschnachrichten von Politikern zu 16schen, da die Blockade von Hassrede zu einer ,schlei-
chenden Zensur® (Citron, 2018, S. 1039) fithren konne.

Dies fiihrt zuriick zur demokratietheoretischen Problematik des Spannungsverhaltnisses von
Wahrheit und Demokratie. In der regulativen Vorgehensweise spiegelt sich namlich das Prob-
lem der ,streitbaren Demokratie” (Lowenstein, 1937a, 1937b): Ein Staat, der den moglichst
freien Zugang zu Informationen und zu Diskursen zu seinem Fundament erklart, kann nur
schwer zugleich eine Einschrankung genau dieser Freiheit fordern, mochte er sich nicht dem
Verdacht aussetzen, seine eigenen Prinzipien nicht ernst zu nehmen (Rijpkema & Asbury,
2019). Das Loschen von Nachrichten in sozialen Medien — ob aufgrund gesetzlicher Veranlas-
sung oder eigenmachtig aufgrund der Nutzungsbedingungen — kann somit schnell als Zensur
wahrgenommen werden und im Sinne der extremistischen ,,Aktions-Repressions-Spirale“ (Pa-
ris, 1989) eine weitere Radikalisierung fordern.

5 Zur kritischen Bewertung dieser These siehe Scott (2020), wonach gemaB einer Datenauswertung des
Magazins Politico konservative Positionen in sozialen Medien mitnichten marginalisiert seien.

Kriminologie — Das Online-Journal
KrimOJ | Vol. 3 | Issue 2 | 2021 Criminology — The Online Journal



Enghofer | Nudge and Crime — Verhaltenspsychologische und kriminologische Aspekte 118

Bereits die derzeit praktizierte Losung des moderaten Loschens und der Einschrankung von
Sichtbarkeit durch Anpassung der algorithmenbasierten Empfehlungen fiihrt dazu, dass viele
Akteure aus radikalen und extremistischen politischen Milieus, ebenso wie Verschworungs-
theoretiker, Impfgegner und andere Akteure ,alternativer Wirklichkeiten‘e, einfach zu anderen
sozialen Medien wechseln, um so der vermeintlichen Zensur von Facebook, Youtube oder
Twitter zu entgehen. Eine verstarkte Loschung von Falschnachrichten und Desinformation
wiirde somit tendenziell nur zu einer noch weiteren Binnenradikalisierung der alternativen
Realitatswahrnehmung fiihren und einen sinnvollen, rationalen Diskurs, wie er fiir Demokra-
tien zwingend notwendig ist, weiter erschweren. Dies bestétigt sich in der Coronakrise durch
die vermehrte Abwanderung extremistischer Akteur und Kanile auf weitgehend unmoderierte
Plattformen wie Telegram, wodurch deren Radikalisierung eher beschleunigt als gebremst
wurde (Rogers, 2020; Urman & Katz, 2020).

3.2 Edukation: Richtigstellungen und Faktenpriifung

Deswegen setzt die edukative Variante weiterhin auf die Vernunft der Nutzer und vertraut dem
szwanglosen Zwang des besseren Arguments“ (Habermas, 2009, S. 144), indem versucht wird,
durch Faktenchecker Falschmeldungen und emotionalisierende Diskurselemente zu widerle-
gen, ohne diese einfach zu entfernen. Dabei haben sich verschiedenste Organisationen der ,,Ge-
genaufklarung® (debunking, Appel, 2020, S. 206), also dem Richtigstellen von falschen Infor-
mationen, verschrieben. Sowohl spezialisierte Abteilungen der 6ffentlich-rechtlichen sowie
privaten Medienanstalten als auch eine Vielzahl an privaten Initiativen versuchen, den Wahr-
heitsgehalt von Nachrichten und die Glaubwiirdigkeit der Absender zu iiberpriifen und
dadurch Falschnachrichten und Desinformation aufzudecken (Appel, 2020, S. 206).

Alle diese Initiativen kranken jedoch daran, dass die menschliche Natur gegen sie arbeitet.
Zwar wird haufig auf die Bedeutung technischer Aspekte wie bspw. Algorithmen bei der Ver-
breitung von Fake News verwiesen; diese entfalten ihre Wirkung und schnelle Verbreitung je-
doch vor allem aufgrund psychologischer Charakteristika: Es sind eben zumeist reale Men-
schen, und nicht (nur) Social Bots?, welche freiwillig Falschnachrichten und Desinformation
teilen (Appel & Doser, 2020, S. 16). Dabei agieren Menschen selten rational, sondern unterlie-
gen einer Reihe von kognitiven Verzerrungen (cognitive biases) (Tversky & Kahneman, 1974),
welche ihre Rationalitit einschrianken (bounded rationality).

Menschliches Denken lisst sich in zwei Entscheidungssysteme unterscheiden: System 1 han-
delt schnell, intuitiv und assoziativ (Kahneman, 2012) mittels Heuristiken (Gigerenzer et al.,
2011), wihrend System 2 langsam, nach bewusster Uberlegung und logisch arbeitet.

6 Fiir einen Ausschnitt der ,alternativen Realitdten’ in der Coronakrise siehe den Beitrag von Enghofer
und Miiller (2020).

7 Unter Social Bots versteht man Accounts in sozialen Medien, hinter welchen kein Mensch, sondern ein
Algorithmus steht, der automatisiert bestimmte Inhalte weiterleitet und verbreitet (siehe dazu Neis &
Mara, 2020).
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Tabelle 1. Gegeniiberstellung von System 1 und System 2, eigene Darstellung auf Basis von
(Kahneman, 2012)

System 1 System 2
Geschwindigkeit Schnell Langsam
Aktiv bei Emotionaler Erregung, unter Zeitdruck Zeit zum Nachdenken
Modus Heuristisch Logisch
Ebene Unterbewusst / automatisch Bewusst / willentlich
Menschenbild Homo sapiens (,humans®) Homo oeconomicus (,,econs”)

Ausgehend von diesem Ideal des homo oeconomicus werden Ergebnisse von System 1 als ,,ver-
zerrt” bezeichnet.8

Dass Menschen nicht immer rational und logisch Entscheidungen erst nach Verarbeitung aller
relevanten Informationen fillen, sondern sich dabei mehr von ihrem ,,Bauchgefiihl“ (Gigeren-
zer, 2009) leiten lassen, ist jedoch kein prinzipieller Mangel, sondern eine notwendige Anpas-
sung an eine dynamische und von Informationsmangel gekennzeichnete Umwelt (Weber &
Knorr, 2020, S. 113). In der wissenschaftlichen Diskussion um die Bewertung von Heuristiken
und kognitiven Verzerrungen ist dementsprechend auch umstritten, wie ,negativ‘ oder ,positiv*
die jeweiligen Verarbeitungsmuster zu sehen sind. So argumentieren Befiirworter von
,Nudging’ (s.u.) eher, dass kognitive Verzerrungen Menschen prinzipiell an der Umsetzung ih-
rer ,wahren‘ Interessen hindern und daher tiberwunden werden sollten (Thaler & Sunstein,
2008); in ahnlicher Weise findet sich diese Perspektive auch bei Daniel Kahneman
(Kahneman, 2012; Kahneman et al., 2021).

Dagegen betont z.B. Gerd Gigerenzer die adaptive Rolle von Heuristiken, wonach ,kognitive
Verzerrungen‘ eine Anpassung an bestimmte Umwelten darstellten und innerhalb dieser Um-
welten auch gute Entscheidungen ermoglichten (Gigerenzer, 2009). GemaB dieser Perspektive
der ,ecological rationality” (Todd & Gigerenzer, 2012) ist die ,Verniinftigkeit’ von System 1
oder System 2 nicht unabhingig von der Umwelt zu betrachten, sondern kann nur vor dem
Hintergrund der Umgebung bewertet werden: wahrend heuristische Verarbeitungsmuster
nach System 1 in manchen Situation zu ausreichend guten (oder sogar besseren) Ergebnissen
als das analytische System 2 fiithren, konnen sie in anderen Situationen zu deutlich schlechte-
ren Resultaten bei der Entscheidungsfindung fithren. Gleiches gilt analog fiir System 2.

Bei der Frage, inwiefern Desinformation und Informationsverarbeitung eine kriminogene
Wirkung entfalten konnen und ob Richtigstellungen dem entgegenwirken konnen, ist somit
priméar danach zu fragen, inwiefern innerhalb des Cyber- und Informationsraums eher die po-
sitive Rolle von Heuristiken iiberwiegt, oder sich kognitive Verzerrungen als Ursache von kri-
minologisch relevantem Verhalten identifizieren lassen. Dabei soll im Folgenden der Fokus auf
Aspekte der Informationsverarbeitung gelegt werden, welche die Anfilligkeit fiir Desinforma-
tion erhdhen und gerade im Kontext des Cyber- und Informationsraums besonders relevant
sind, insofern sie erklaren konnen, warum das Richtigstellen von Informationen als MaB-
nahme gegen Desinformation nicht ausreicht.

Allgemein erfolgt menschliche Informationsverarbeitung (unbewusst) oft nicht mit dem Ziel,
ergebnisoffen und unvoreingenommen die ,Wahrheit’ herauszufinden, sondern dient eher

8 Diese Gegeniiberstellung wird in der Forschung auch kritisiert. So weist Thomas Schramme darauf
hin, dass im Vergleich mit dem angenommen homo oeconomicus alle Menschen als kognitiv beeintrdch-
tigt erscheinen — einen Vergleich, den man in Bezug auf korperliche Unterschiede, gemessen am ,Mo-
dellathlet”, so kaum ziehen wiirde (sieche Schramme, 2016, S. 539).
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dazu, Vorurteile zu bestitigen und zu rationalisieren.9 GemaB der Theorie der ,Motivated
Recognition® (Kunda, 1990) lassen sich Menschen bei der Informationsverarbeitung primar
vom erwiinschten Ergebnis leiten. Informationen werden beispielsweise danach selektiert, in-
wiefern sie eine bereits vorgefasste Meinung bestitigen — hierbei spricht man vom so genann-
ten Bestdtigungsfehler (confirmation bias). Dieser Effekt wird durch die Wiederholung von
(Des-)information verstarkt — je haufiger etwas wahrgenommen wird, desto eher wird es fiir
wahr gehalten (Illusory Truth Effekt). AuBerdem fallt es Menschen leichter, zuerst wahrge-
nommene Informationen im Kopf zu behalten (Primacy Effekt). Dies kann dazu fiihren, dass
Richtigstellungen unfreiwillig die Glaubwiirdigkeit der urspriinglichen Desinformation erho-
hen, wenn sie diese vor der Richtigstellung erneut sichtbar machen (Pennycook et al., 2018).
Dadurch wird jedoch nicht nur die urspriingliche Falschinformationen wieder auf die Agenda
gehoben, sondern geméB der ,Dividende des Liigners“ (Chesney & Citron, 2018, S. 1785) ins-
gesamt die Glaubwiirdigkeit von Medien zur Disposition gestellt.

AuBerdem zeigen verschiedene Studien (Bail et al., 2018; Levy, 2017; Nyhan & Reifler, 2010),
dass die Konfrontation mit abweichenden Sichtweisen zu einer weiteren Selbstbestitigung
fiihren kann. Der erwiinschte Effekt, das Gegeniiber durch den zwanglosen Zwang des besse-
ren Arguments zu iiberzeugen, ist also haufig psychologisch nicht haltbar, ja kann sich sogar
in sein Gegenteil verkehren (backfire-Effekt).:° Selbst wenn dieser Effekt nicht auftritt und sich
auf kognitiver Ebene die Meinung dndert, kann die (eigentlich bereits iiberwundene) Falschin-
formationen noch Auswirkungen auf das Handeln von Individuen haben (Ecker et al., 2011;
Johnson & Seifert, 1994; Levy, 2017, S. 496; Nyhan et al., 2020; Wood & Porter, 2019).

Die systematischen Verzerrungen sind dabei jedoch nicht nur der zeitlichen und kognitiven
Ressourcenknappheit geschuldet, sondern bilden einen wesentlichen Bestandteil der indivi-
duellen und kollektiven Identitdt (Raab et al., 2013; Schulz et al., 2020). Wie der Ingroup- und
Outgroup-Bias zeigen, orientieren sich Menschen bei ihren Wertvorstellungen und Ansichten
an der sozialen Gruppe, der sie sich zugehorig fiithlen, wohingegen Werte der Outgroup eher
abgelehnt werden (Mullen et al., 1992). Dementsprechend werden Informationen, welche von
der ,eigenen‘ Gruppe kommen, als glaubwiirdiger empfunden, als ,fremde‘ Informationen
(Clark & Winegard, 2020), wobei Menschen als ,naive Realisten“ (Weber & Knorr, 2020,
S. 108) félschlicherweise davon ausgehen, sie selbst seien rational und objektiv und unterliagen
keinen kognitiven Verzerrungen, wohingegen alle anderen subjektiv und voreingenommen
seien.

Die Motivation im Umgang mit neuen Informationen ist somit meist nicht, sie unvoreinge-
nommen zu priifen, um der Wahrheit auf die Spur zu kommen. Vielmehr versuchen Menschen,
kognitive Dissonanz zu vermeiden, indem Informationen so interpretiert werden, dass sie ins
Weltbild des Individuums und seiner sozialen Bezugsgruppe passen.” Wenn aber Menschen
gar nicht von Wahrheitssuche motiviert sind, sondern gemaB des motivated reasoning Infor-

9 Der Psychologie Jonathan Haidt umschreibt dies mit seiner Metapher des ,emotionalen Hundes und
seines rationalen Schwanzes® (Haidt, 2001).

1o Zur kritischen Beurteilung des ,backfire-Effekts“ siche Ecker et al. (2019); Guess & Coppock (2016);
Wood & Porter (2019).

1 Wie stark die soziale Erwiinschtheit kognitive Prozesse beeinflusst, ist allerdings umstritten. So gehen
etwa Pennycook und Rand (2019) davon aus, dass im Kontext von Fake News die Bereitschaft zu refle-
xivem Denken Unterschiede in der Anfalligkeit von Individuen besser erklart als ideologische Voreinge-
nommenheit.
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mationen selektiv nach Ahnlichkeit, Verfiigbarkeit oder Kompatibilitit mit der eigenen (Grup-
pen-)Meinung auswerten, und dabei sich von der empfundenen ideologischen Distanz zur
Quelle beeinflussen lassen, erscheinen Faktenchecker als wenig vielversprechend.

SchlieBlich kommen — gerade bei stark polarisierenden Themen wie der Coronakrise — die
Richtigstellungen zumeist von ,etablierten’ Medien, denen die Verbreiter von Desinformation
ihrerseits das Etikett der Fake News anheften.!2 Richtigstellungen wirken somit umso schlech-
ter, je mehr deren Quelle beim Rezipienten bereits als unglaubwiirdig, ja gar ihrerseits als Fake
News, wahrgenommen wird (Nekmat, 2020). Dieser Effekt ist umso stirker, je mehr bereits
vorher ein Grundmisstrauen gegen die ,korrigierende‘ Instanz vorherrscht. Gemaf der Repra-
sentativheuristik bewerten Menschen Informationen anhand ihrer Ahnlichkeit zu mental be-
reits vorhandenen Prototypen (Weber & Knorr, 2020, S. 111). Entspricht nun beispielsweise
eine Richtigstellung durch 6ffentlich-rechtliche Sender beim Empfinger der mentalen Schab-
lone ,Die Liigenpresse will mich beeinflussen’, ist kaum damit zu rechnen, dass ein Umdenken
stattfindet. Dariiber hinaus verweisen die kognitiven Verzerrungen auf fundamentale Timing-
und Verfiigbarkeitsprobleme: bis eine Fehlinformation korrigiert ist, wurde sie meistens schon
tausendfach geteilt und erreicht eine groBere Reichweite als die Richtigstellung. Die Fehlinfor-
mation ist dabei der Korrektur jedoch nicht nur zeitlich voraus, wodurch gemaB dem Primacy
Effekt die Korrektur weniger nachhaltig im Gedachtnis verankert wird. Sie muss auch iiber-
haupt erst einmal ihren Weg zum Rezipienten finden, was wenig wahrscheinlich ist, wenn sie
auf spezialisierte Webseiten, die erst aktiv aufgerufen werden miissen, beschrankt bleibt. Ge-
malB der Verfligbarkeitsheuristik beschranken sich Menschen auf unmittelbar verfiigbare In-
formationen und suchen oft nicht aktiv nach alternativen Erklarungsansitzen, welche noch
dazu der vorgefassten Meinung widersprechen (Sangerlaub, 2018; Thornhill et al., 2019, S. 2).

3.3 Zwischenfazit

Zusammengefasst konnen also weder regulative noch edukative MaBnahmen gegen Desinfor-
mationen als ausreichend angesehen werden — wihrend die regulatorische Methode an demo-
kratietheoretischen Problemen sowie pragmatischen Hindernissen krankt, erscheinen die
edukativen MaBnahmen aus psychologischer Perspektive als unzureichend durchdacht.
Angesichts von Befunden, wonach die Anfalligkeit fiir Falschnachrichten und Desinformation
mit der generellen Fahigkeit zum reflektierten Denken nach System 2 korreliert (Pennycook &
Rand, 2020) konnte der Schluss naheliegend erscheinen, dies konne vor allem auf problema-
tische individuelle Denkmuster zuriickgefiihrt und letztlich sogar lediglich als Ausdruck von
Paranoia (Hofstadter, 1964) pathologisiert werden.

Dabei handelt es sich jedoch um den fundamentalen Attributionsfehler (Gilbert & Malone,
1995), welcher die Bedeutung individueller Faktoren iiber- und Umweltfaktoren unterschitzt.
Gerade bei Desinformation zeigt sich namlich, dass die Umgebung, innerhalb derer Menschen
sich entscheiden miissen, welche Nachricht sie fiir vertrauenswiirdig erachten, ob sie eine
Nachricht weiterverbreiten und sich dazu zustimmend oder ablehnend positionieren, einen

12 Diese Auseinandersetzung um den Begriff ,Fake News' zeigte sich pragnant 2017 in Donald Trumps
Vorwurf gegen CNN beim Streit um die Besucherzahl bei der Amtseinfithrung (Times, 2017). Im Kontext
der Coronakrise wird das Etikettieren von etablierten Medien als vermeintliche Fake-News-Produzen-
ten etwa an den vielfiltigen Vorwiirfen des Senders RT Deutsch gegen die 6ffentlich-rechtlichen Rund-
funksender in Deutschland (RT Deutsch, 2020) erneut sichtbar.

Kriminologie — Das Online-Journal
KrimOJ | Vol. 3 | Issue 2 | 2021 Criminology — The Online Journal



Enghofer | Nudge and Crime — Verhaltenspsychologische und kriminologische Aspekte 122

wesentlichen Einfluss darauf ausiibt, wie leicht Menschen Falschnachrichten glauben und wei-
terverbreiten. Soziale Medien, welche Nachrichten vor allem nach Ahnlichkeit und Salienz se-
lektieren, begiinstigen das Auftreten kognitiver Verzerrungen bei der Informationsverarbei-
tung, und tragen damit indirekt zur Verbreitung von Desinformation bei (Humborg & Nguyen,
2018, S. 29-31).

Kognitive Verzerrungen sind somit nicht an und fiir sich das Problem, sondern — im Sinne der
ecological rationality (Todd & Gigerenzer, 2012) — vor allem die Tatsache, dass innerhalb des
Cyber- und Informationsraums, und hier speziell innerhalb sozialer Netzwerke, heuristische
Verarbeitungsmuster die Anfalligkeit fiir Desinformation erhohen, anstatt sie zu verringern.
Deswegen besteht ein zentraler Ansatzpunkt zur Pravention in der Frage, wie die Umwelt als
Entscheidungsarchitektur so gestaltet werden kann, dass heuristische Informationsverarbei-
tung nicht so leicht zur Weiterverbreitung von Desinformation beitragt.

4. Entscheidungsarchitekturen als Hebel zur Privention von Desin-
formation

4.1 Raumbezogene Kriminalititspriavention

In der Kriminologie wird die Frage, inwieweit die (geografische) Umgebung als Entschei-
dungsraum das Auftreten von deviantem und delinquenten Verhalten beeinflusst, bereits seit
den 1970ern unter den Schlagworten ,,Crime Prevention through Environmental Design® (Jef-
fery, 1971) und ,Defensible Space“ (Newman, 1972) behandelt.'3 Der Architekt Oscar Newman
hatte anhand der Beobachtung von verfallenden Nachbarschaften wie der Sozialsiedlung
Pruitt-Igoe in St. Louis, Missouri, festgestellt, dass Sicherheit und Ordnung in 6ffentlichen
Raumen nur aufrecht erhalten konnen, wenn Bewohner sich dort geborgen fiihlen, eine natiir-
liche soziale Kontrolle der Bewohner untereinander besteht und der Raum als ,Defensible
Space’ ein positives Image besitzt, also nicht in Verruf gerat (Newman, 1972). In dhnlicher
Weise geht der spitere Broken-Windows-Ansatz davon aus, dass eine allgemeine Verwahrlo-
sung der Umgebung weitere Normbriiche nach sich zieht, da dann der RegelverstoB als allge-
mein sozial akzeptiertes Verhalten gilt (Wilson & Kelling, 1982). Mit Ronald Clarkes Situatio-
nal Crime Prevention (SCP) fokussierte sich raumbezogene Kriminalitatspravention schlieB3-
lich primar auf unmittelbare Tatgelegenheiten sowie konkreten MaBnahmen zu deren Mini-
mierung (Clarke, 2018).

All diesen verschiedenen Ansitzen liegt die gemeinsame Annahme zugrunde, dass die Umge-
bung einen wesentlichen Einfluss darauf ausiibt, ob sich Menschen deviant oder regelkonform
verhalten. Dabei ist jedoch nicht zwingend eine geographisch-materielle Umgebung gemeint:
der Cyber- und Informationsraum kann ebenfalls als ,Raum’ gelten, innerhalb dessen das Auf-
treten devianten Verhaltens auf das Fehlen eines ,Defensible Digital Space“ (Ehlert & Riidiger,
2020) zuriickgefiihrt werden kann.

Neuere Vertreter dieser Theoriefamilie gehen dabei nicht mehr von einem ,perfekt rationalen’
Tater aus, sondern integrieren die psychologischen Einsichten in die beschrankte Rationalitat
(Wortley & Tilley, 2018). Dies lasst sich gut an den 25 Techniken der Situational Crime Pre-
vention illustrieren.

13 Fiir eine detaillierte Chronologie der Environmental Criminology siehe Wortley & Townsley (2017b).
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Tabelle 2. Ubersicht der Situational Crime Prevention, eigene Darstellung auf Basis von (Frei-
lich & Newman, 2017, S. 8-10)

Aufwand . " Belohnung Provokationen Ausreden
M Risiko erhohen e e s A
erhohen minimieren minimieren entfernen
6. Soziale Zustan- 11, Ziele 16. Frustration
1. Ziele harten digkeit und Uber- ’ . und Stress 21. Regeln setzen
verschleiern .
wachung reduzieren
2. Eingangs- und 7. Natiirliche 12. Ziele 17. Streit 22, klare
Zugangskontrollen Uberwachung entfernen verhindern Anweisungen
8. Anonymitit 13. Eigentum 18. Emotionale 23. Bewusstma-
3. Ausgangskontrollen - . o, Erregung
reduzieren identifizieren < chung von Regeln
verhindern
4. Straftiter 9. lokal zusFanfllge 14. Schwarz- . 19. Gruppen- 24. Regell?efol—
Personen einbin-  markt kontrollie- . gung vereinfa-
abhalten druck reduzieren
den ren chen
5. Zugang zu Werkzeu- 10. technische 25. Drogen und
gen und Waffen kon-  Uberwachung 15. Belohnung 20- Nachahmung Alkohol kontrol-
. vorenthalten verhindern .
trollieren ausbauen lieren

Hier fallen unmittelbar Ankniipfungspunkte fiir die oben besprochenen kognitiven Verzerrun-
gen ins Auge. So konnen unter anderem die Punkte ,Ziele verschleiern, ,Ziele harten“ und
LStreit verhindern“ als Aspekt des availability bias gelesen werden. Wenn Menschen ihr Ver-
halten nach unmittelbar verfiigbaren Optionen ausrichten, kann die Vermeidung unmittelbar
zuganglicher Tatgelegenheiten die Wahrscheinlichkeit krimineller Handlungen reduzieren.
Der Punkt 18 ,Emotionale Erregung verringern® kann als Ausdruck des Versuchs, System 2-
Denken zu erleichtern, gelesen werden, und die Punkte 19 und 20 konnen als Versuch gesehen
werden, den Ingroup- und Outgroup-Bias zu nutzen, um kriminelles Verhalten zu minimieren.
Die Punkte 22, 23 und 24 zielen schlieBlich darauf ab, dass selbst bei System 1-Denken regel-
konformes Verhalten wahrscheinlicher wird als regelwidriges, indem nicht lange dariiber
nachgedacht werden muss, was die richtige Verhaltensweise ist.

4.2 Nudging

AuBerhalb der Kriminalpravention hat sich fiir den Versuch, Verhalten unter Ausnutzung kog-
nitiver Verzerrungen durch die Verdnderung der Entscheidungsarchitektur zu beeinflussen,
vor allem der Begriff ,Nudging“ eingebiirgert. Der Begriff (englisch fiir ,anstupsen®) geht auf
die Monographie Nudge von Richard Thaler und Cass Sunstein (2008) zuriick. Ausgehend von
der Erkenntnis, dass Menschen meist nicht rational als homo oeconomicus entscheiden und
kognitiven Verzerrungen unterliegen, pladieren die Autoren dafiir, diese Erkenntnisse aktiv zu
nutzen, um das Verhalten von Menschen beeinflussen zu konnen:

,A nudge, as we will use the term, is any aspect of the choice architecture that alters people’s
behavior in a predictable way without forbidding any options or significantly changing their eco-
nomic incentives. [...] a nudge is any factor that significantly alters the behavior of Humans, even
though it would be ignored by Econs. Econs respond primarily to incentives. If the government
taxes candy, they will buy less candy, but they are not influenced by such “irrelevant” factors as
the order in which options are displayed.” (Thaler & Sunstein, 2008, S. 5, 8)
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Durch eine bewusste Veranderung der Entscheidungsarchitektur, also der Art und Weise, wie
sich Handlungsoptionen dem Entscheider darstellen, kann somit das Verhalten von Indivi-
duen in eine bestimmte Richtung ,gestupst’ werden, ohne dass Wahlmoglichkeiten ausge-
schlossen werden oder finanzielle Anreize gesetzt werden.

Damit bietet sich der Nudge-Ansatz in doppelter Hinsicht als mogliche Losung fiir die ange-
sprochenen Probleme zur Bekidmpfung von Fake News an:

Einerseits betonen Thaler und Sunstein den freiheitsbewahrenden Aspekt des Nudging (Sun-
stein spricht dabei auch von ,libertirem Paternalismus® (2015, S. 58)). Es geht beim Nudging
gerade nicht darum, Optionen wie beispielsweise eine Falschnachricht einfach zu l6schen und
dadurch die Meinungsfreiheit zu beschranken, womit ein zentraler Kritikpunkt an regulativen
MaBnahmen gegen Desinformation umgangen wird.

Andererseits greift die Theorie explizit die psychologische Einsicht der kognitiven Verzerrun-
gen und der beschriankten Rationalitit auf, was ihr eine realistischere anthropologische Basis
verschafft als edukative Ansitze, welche auf die Vernunft und den ,,zwanglosen Zwang des bes-
seren Arguments“ vertrauen.

Dabei ist allerdings festzuhalten, dass beim Nudging-Ansatz der rationale Entscheider als Ide-
alvorstellung bestehen bleibt. Wiahrend die Theorie zwar davon ausgeht, dass der homo oeco-
nomicus keine addquate Beschreibung menschlicher Entscheidungsfindung darstellt, sollen
Menschen in die Richtung ,gestupst‘ werden, so zu handeln ,als ob‘ sie dem Ideal entsprachen
(Sunstein, 2015, S. 89). Nudges, welche nicht zum rationalen Denken anregen4, sondern le-
diglich bestehende kognitive Defizite ausnutzen, werden in der Forschung iiberwiegend abge-
lehnt. Einerseits sei ihre Wirkung weniger nachhaltig, da das Individuum nicht selbst lerne,
sondern von einer wohlwollenden Entscheidungsarchitektur abhéngig bleibt (Griine-Yanoff &
Hertwig, 2016, S. 164), andererseits widersprachen Intervention, welche kognitive Verzerrun-
gen ausnutzen, anstatt Menschen dariiber aufzuklaren und sie selbst in die Lage zu versetzen,
iiberlegter zu handeln, zentralen demokratischen Prinzipien von Menschenwiirde und Auto-
nomie (Button, 2018; Hertwig & Griine-Yanoff, 2017; Lodge & Wegrich, 2016). Diese Sicht-
weise deckt sich auch mit der Perspektive Robert Mertons auf das emanzipatorische Potential
von Verhaltensbeeinflussung: ,Mass persuasion is not manipulative when it provides access to
the pertinent facts; it is manipulative when the appeal to sentiment is used to the exclusion of
pertinent information.” (Merton et al., 2004, S. 186)

Im Kontext von Desinformation bedeutet dies: Nudging-MaBnahmen miissen dazu fiihren,
dass Menschen bei der Rezeption von Nachrichten reflektierter dariiber nachdenken, wie plau-
sibel die Quelle ist, welche eigenen Vorurteile sie dabei beeinflussen und welche Konsequenzen
eine Weiterverbreitung von Nachrichten haben konnte.

4.3 Nudging und raumbezogene Kriminalititspravention

Angesichts dhnlicher Ausgangspunkte und Zielsetzungen lassen sich zwischen Nudging und
raumbezogenen Kriminalitdtspraventionsmechanismen wie SCP vielfiltige Verbindungslinien

14 Zur Unterscheidung der verschiedenen Typen von Nudges siehe exemplarisch Hansen & Jespersen
(2013); Hertwig & Griine-Yanoff (2017).
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ziehen. Die moglichen Verkniipfungen's liegen beispielsweise darin, regelkonformes Verhalten
durch soziale Vorbilder sichtbarer zu machen, Konsequenzen der eigenen Handlung aufzuzei-
gen, die natiirliche Kontrolle durch andere zu verstarken und dadurch den ,Mitlaufer-Effekt’
auszunutzen und ein Gefiihl der Verantwortung und Geborgenheit zu schaffen, um Anreize fiir
deviantes Verhalten zu minimieren.

Ubertragen auf die Eindimmung von Desinformation bedeutet dies: Soziale Medien miissen
Anreize dafiir schaffen, Nachrichten nicht einfach ungepriift weiterzuleiten, ohne iiber deren
Glaubwiirdigkeit nachzudenken, das Verbreiten und Hochladen von Desinformation und
Falschnachrichten zu sanktionieren, indem andere Nutzer dies kritisieren (soziale Kontrolle)
und die Verfiigbarkeit von Desinformationen einzuschranken, ohne sich aber dem Verdacht
der Zensur auszusetzen.

5. Konkrete Umsetzbarkeit der bisherigen Uberlegungen

Soziale Medien haben jedoch bisher vor allem mit edukativen und regulativen Methoden ge-
arbeitet'®: So werden in Suchergebnissen und bei automatischen Empfehlungen Informatio-
nen offizieller Stellen priorisiert, es wird enger mit externen Faktencheckern kooperiert und
Methoden zur automatischen Erkennung und Loschung von Falschnachrichten wurden aus-
gebaut. Allerdings kann keine dieser Manahmen als ,,nudge to reason” gelten, da sie zwar
beispielsweise den availability bias ausnutzen, um den Zugang zu gesicherten Informationen
erleichtern, aber den einzelnen Nutzer dadurch eben nicht zu einem reflektierteren Umgang
mit Informationen anregen.

Solche Interventionen konnten in der Praxis vor allem an drei Punkten ansetzen:

1. Erstens muss das leichte und gedankenlose Weiterleiten von Nachrichten ohne Refle-
xion iiber den Inhalt erschwert werden.

2. Zweitens muss die Belohnung fiir emotionale, moralisierende und polarisierende
Nachrichten in Form von ,Likes‘ und ,Shares‘ unterbunden werden.

3. Drittens muss die soziale Kontrolle erhoht und sichtbarer werden: bleiben Desinfor-
mationen unwidersprochen stehen, erhoht dies — ganz im Sinne der Theorien ,De-
fensible Space’ und ,Broken Windows* — die empfundene Legitimitit solcher Aussagen.

5.1 Reflexionsfihigkeit der Nutzer erhohen

Twitter fiihrte 2009 mit dem ,Retweet-Button‘ eine einfache Moglichkeit zum Teilen und Wei-
terleiten von Nachrichten anderer Accounts ein. Wahrend vorher Nutzer einen Tweet, um ihn
zu teilen, manuell kopieren und als neuen eigenen Tweet veroffentlichen mussten, ermoglicht
der Retweet-Button eine Automatisierung dieses Prozesses. Dies verkiirzt jedoch erheblich die

15 Eine Ubersicht der méglichen, aber noch nicht systematisch erforschten Ankniipfungspunkte bieten
unter anderem: Bouhana (2013); Clarke (2014, S. 34); Pease & Graham (2014, S. 82-85); Pease &
Laycock (2012); Wortley & Townsley (2017a, S. 53).

16 Fiir eine Ubersicht im Kontext der COVID-19 Pandemie siehe bspw. das EU Disinfo Lab (2020).
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Zeit, welche zwischen Lesen und Weiterleitung eines Tweets erfolgt. Besonders emotionalisie-
rende und moralisierende Tweets werden somit schnell und unmittelbar unter Einfluss des
kognitiven Systems 1 weitergeleitet, ohne dass System 2 intervenieren und eine Reflexion iiber
Glaubwiirdigkeit, Wirkung und Absicht der urspriinglichen Nachricht anstoBen kann, weswe-
gen Retweets eine zentrale Rolle bei der Verbreitung von Falschnachrichten zukommt (Vo-
soughi et al., 2018).

In Experimenten (Wang et al., 2014, 2013) konnte am Beispiel von Verzogerungen beim Pos-
ting auf Facebook gezeigt werden, dass Nudges, welche das Verbreiten von Nachrichten verzo-
gern, zu reflektiertem Denken anregen und damit das unbewusste Weiterleiten von Fake News
erschweren konnten. In Bezug auf Twitter konnte der Effekt des throttling mindless activity
ebenfalls experimentell belegt werden (Caraban et al., 2019; Konstantinou et al., 2019). Bei
den genannten Studien wurde jeweils eine Verzogerung von einigen Sekunden zwischen dem
ersten Klicken auf ,Absenden‘ und dem tatsachlichen Posten der Nachricht eingeblendet. Nut-
zer mussten also mit leicht erhohtem (Zeit-)Aufwand rechnen, um eine Nachricht auf Twitter
oder Facebook zu versenden — Zeit, die ausreichte, um System 2 zu aktivieren und eine Refle-
xion liber den Inhalt anzustoBen.

Erste Schritte in diese Richtung werden bei sozialen Medien nur zaghaft unternommen: Bei-
spielsweise schrankte WhatsApp die Teilbarkeit von Nachrichten ein und kennzeichnet wei-
tergeleitete Nachrichten (WhatsApp FAQ - Weiterleitungsbeschrankungen, o. J.), wiahrend Fa-
cebook bei Falschnachrichten eine Warnmeldung einblendet, bevor diese weitergeleitet wer-
den konnen (Smith, 2017). In dhnlicher Weise tiberblendet Twitter Falschnachrichten mit ei-
nem Banner, welches als erstes — noch bevor der eigentliche Tweet sichtbar ist — darauf hin-
weist, dass er folgende Inhalt irrefithrend oder falsch sein konnte. Diese MaBnahme greift so-
wohl den Primacy Effect als auch den Verzogerungseffekt auf: Wenn Nutzer zuerst den Warn-
hinweis sehen und dann bewusst klicken miissen, um einen Tweet anschauen zu konnen, er-
hoht dies die Wahrscheinlichkeit, dass Desinformationen als solche erkannt und behandelt
werden.

Allerdings bleibt bei den Ansitzen von Facebook und Twitter das Grundproblem bestehen,
dass zuverlassige MaBstdbe der Bewertung, was Falschnachrichten sind und was nicht, Vo-
raussetzung der MaBnahmen bleiben.

5.2 Verringerung von Emotionalisierung in sozialen Medien

Auch der zweite Aspekt — die Einschrankung der emotionalen Belohnung fiir polarisierende
Nachrichten in Form von Likes, welche das Streben nach sozialer Bestatigung innerhalb der
empfundenen Bezugsgruppe befriedigt, und die damit verbundene leichte Verbreitung durch
Empfehlungen — wird von den sozialen Medien nur unzureichend angegangen, da dies ihr Ge-
schiftsmodell unmittelbar beriihren wiirde. Weder Facebook noch Twitter sind gegenwartig
als Plattformen fiir deliberative, rationale Argumentation angelegt, sondern dienen vor allem
dem schnellen, oberflachlichen Austausch, der emotionale und polarisierende Inhalte bevor-
zugt (Boehme-NeSBler, 2018, S. 55). Aufgrund der ideologisch verzerrten Wissensaneignung
(Clark & Winegard, 2020) und der Tendenz zur Selbstbestiatigung generieren vor allem pola-
risierende Inhalte eine hohe Aufmerksamkeit, erscheinen im Newsfeed weit oben, werden ent-
sprechend haufig geteilt und geliked und damit noch weiter nach oben befordert (Brady et al.,
2017). Damit verbunden ist jedoch eine oberflachlichere, automatische Auseinandersetzung
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mit den Inhalten: diese werden entweder gemal3 dem Bestatigungsfehler unkritisch angenom-
men oder aber als gegnerische Meinung der Outgroup einfach abgelehnt. Eine deliberative, um
Faktentreue und Wahrheitsfindung bemiihte Diskussionskultur kann in einem solchen Um-
feld kaum entstehen.

Wiirden Diskursteilnehmer hingegen aufgefordert, Erklarungen und Belege fiir ihre Ansichten
vorzubringen, anstatt nur ihre politischen Praferenzen kundzutun, schaltet sich System 2 ein,
wodurch die Anfalligkeit fiir Fake News sinkt (Bago et al., 2020). Dies fiihrt auch zu einer Ver-
ringerung von Polarisierung und einer MaBigung der Haltung (Fernbach et al., 2013), da die
Einfliisse des tribalistischen Denkens und der damit verbundenen Verzerrungen minimiert
werden.

5.3 Soziale Kontrolle und Gegenrede

Von besonderer Bedeutung schlieBlich ist der dritte Punkt, die sichtbare soziale Kontrolle: so
wie im Broken-Window-Ansatz!7 kaputte Scheiben als Sinnbild fehlender Normenkontrolle
moglichst schnell repariert werden sollen, um nicht andere zur Nachahmung anzuregen, miis-
sen im digitalen Raum Falschnachrichten moglichst schnell sichtbar korrigiert und richtigge-
stellt werden.

Automatische Hinweise auf Korrekturen konnen erfolgreich sein, sofern sie schnell und ein-
fach genug wahrgenommen werden (Bode & Vraga, 2018). Facebooks neu eingefiihrte Praxis,
Nutzer aktiv auf verlassliche Informationen ,hin zu stupsen’, sofern diese vorher Falschnach-
richten geteilt oder gelesen haben, kann als erster Schritt in diese Richtung gelten (Ghaffary,
2020). In dhnlicher Weise funktionieren Vorschlage, zu jedem Artikel verschiedene Sichtwei-
sen einzublenden, um Falschnachrichten nicht unwidersprochen stehen zu lassen (Thornhill
et al., 2019). Auch Twitter versieht mittlerweile irrefithrende Nachrichten mit einem Fakten-
check, welcher unmittelbar sichtbar ist und Tweets mit Hintergrundinformationen versieht
(Fung, 2020). Allerdings bleibt hier das Problem des ,Senders‘ der Korrekturen bestehen —
wird Facebook oder die verlinkten Faktenchecker ohnehin vom Rezipienten bereits als un-
glaubwiirdig angesehen, werden Nutzer einer solchen Korrektur eher keinen Glauben schen-
ken.

Da — wie oben gezeigt wurde — Informationsverarbeitung vor allem im Hinblick auf soziale
Kohasion erfolgt, sind Korrekturen von Mitgliedern der ,Ingroup‘ — insbesondere dem nahen
sozialen Umfeld — wesentlich glaubwiirdiger als externe und durch das soziale Medium lan-
cierte Richtigstellungen (Margolin et al., 2018). Eine wesentliche Rolle fillt dabei Familien und
Freunden zu: Widersprechen diese offensichtlichen Falschnachrichten, sinkt die Wahrschein-
lichkeit signifikant, dass diese weiterverbreitet und fiir wahr befunden werden (Bode & Vraga,
2018). Auch kritische Nutzerkommentare, welche nicht aus dem direkten sozialen Umfeld
stammen, konnen eine Weiterleitung falscher Nachrichten minimieren (Kluck et al., 2019).
Prinzipiell sind der Gegenrede allerdings Grenzen gesetzt. Da ein wesentlicher Antrieb in der
Informationsverarbeitung darin liegt, kognitive Dissonanz zwischen dem eigenen (Gruppen-)
Weltbild und der Realitidt zu vermeiden, ist die Bedeutung der Inhalte beschriankt. Vielmehr

17 Fiir die prinzipielle Anwendbarkeit der Broken-Window-Metapher auf den digitalen Raum siehe Ho-
heisel-Gruler (2020).
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geht es Menschen meist darum, iiberhaupt ein resonantes Weltbild® konstruieren zu konnen
— welches, ist letztlich egal (Koehler, 2020). Zudem darf der Widerspruch nicht den Anschein
erwecken, die urspriingliche Desinformation sei prinzipiell diskussionswiirdig und damit po-
tentiell glaubwiirdig — dies wiirde bedeuten, in die Falle der ,,Dividende des Liigners“ (Ches-
ney & Citron, 2018, S. 1785) zu tappen. Deswegen ist von besonderer Bedeutung, dass Richtig-
stellungen nicht nur die Falschmeldung negieren, sondern ein eigenstindiges Gegennarrativ
erzeugen, welches ohne ausfiihrlichen Rekurs auf die urspriingliche Falschmeldung auskommt
(Cook & Lewandowsky, 2012) und die emotionalen Bediirfnisse nach einem resonanten Welt-
bild beriicksichtigt.

6. Zusammenfassung und Ausblick

In der Coronakrise zeigt sich erneut, wie schwierig der Kampf gegen Desinformation insbeson-
dere in den sozialen Medien ist. Edukative und regulative MaBnahmen, welche auch leichter
direkt von staatlicher Seite vorgenommen werden konnen, erscheinen als wenig vielverspre-
chend, das Problem zu losen. Hingegen zeigen Ansitze, welche die psychologischen Erkennt-
nisse zur Informationsverarbeitung nutzen, um durch Beeinflussung der Entscheidungsarchi-
tektur die Verbreitung von Fake News zu minimieren, eine groBere Erfolgswahrscheinlichkeit.
Allerdings sind viele der moglichen Nudge-Interventionen nur in Laborstudien erprobt. Au-
Berdem setzen Interventionen, welche eine kritischere Reflexion von Nachrichten anstoBen
sollen, vor allem bei der Rezeption von Mis-informationen an, also dem Weiterverbreiten von
falschen Informationen, ohne dass man sich der Fehlerhaftigkeit der Information bewusst ist.
Eine starkere Reflexion kann dann helfen, die Weiterverbreitung zu minimieren.

Das willentliche Verbreiten von Falschnachrichten mit dem Ziel, das Gegeniiber zu manipulie-
ren (Desinformation), erfolgt hingegen meist rational und bewusst zur Erreichung politischer
oder okonomischer Ziele (Allcott & Gentzkow, 2017, S. 217). ,Nudges to reason“ (Levy, 2017)
sind dabei kaum hilfreich, da die Ursache der Verbreitung von Desinformation nicht in man-
gelnder Reflexion, sondern eben in manipulativer Intention besteht (Stahl, 2006, S. 91).

Eine Verinderung der Entscheidungsarchitektur sozialer Medien durch Nudges kann somit
zwar als ,,Impfung“ (Linden, 2018) die Weiterverbreitung von Falschinformation eindammen,
indem potentielle Empfianger sensibilisiert werden. Das bewusste Verbreiten von Desinforma-
tion wider besseren Wissens hingegen kann durch solche MaBnahmen nicht verhindert wer-
den. In Analogie zum biologischen Impfen bleiben solche Intervention dennoch duflerst rele-
vant, da sie zumindest die Weiterverbreitung der ,Infodemic‘ verlangsamen konnen.

Eine derart groB angelegte, koordinierte Anstrengung des ,,designing against Fake News“19
durch alle groBen Anbieter sozialer Medien ist bisher allerdings nicht in Sicht. Gerade in der
Coronapandemie hat sich gezeigt, dass soziale Netzwerke zwar weitergehende MaBnahmen er-
griffen haben, dabei jedoch die psychologischen Ursachen der Verbreitung von Desinforma-
tion nur unzureichend aufgreifen.

Solche grundlegenden Veranderungen in der Entscheidungsarchitektur liefen letztlich auf eine
weniger reibungslose Nutzung der Plattform hinaus: Idealerweise konnten dann Inhalte nicht

18 Zum Zusammenhang zwischen der sozialwissenschaftlichen Resonanztheorie Hartmut Rosas (2016)
und Radikalisierung siehe exemplarisch die Arbeit von Frank Buchheit (2019).

19 Dies ist als Analogie zur raumbezogenen Kriminalpravention unter dem Schlagwort ,,Design against
Crime*® zu lesen (siehe Davey & Wootton, 2017).
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mehr so schnell und einfach geteilt werden, Postings miissten mit Begriindungen und Quel-
lenangaben versehen werden, und inhaltlich gehaltvoller Widerspruch anstatt Bestatigung
wiirde zur Grundlage der Nutzungskultur. Diese Idealvorstellung deliberativer und um Wahr-
heitsfindung und Faktentreue bemiihten Nutzung sozialer Medien widerspricht jedoch genau
jenen kognitiven Eigenarten, weswegen soziale Medien so haufig genutzt werden. Der Erfolg
sozialer Medien liegt namlich genau darin, leicht und ohne kognitive Anstrengung mit Gleich-
gesinnten in Kontakt zu kommen (Boehme-NeBler, 2018, S. 55). Daher ist kaum zu erwarten,
dass soziale Medien so tiefgreifende Veranderungen, wie sie oben skizziert wurden, vollum-
fanglich implementieren werden.

AuBerdem erscheint es fraglich, ob die Nutzer und Nutzerinnen selbst dies iiberhaupt wollen.
Angesichts der zunehmenden Abwanderung von Nutzern zu ,alternativen‘ Plattformen wie Te-
legram (Eckert & Hornung, 2020) oder Parler (Roth, 2020), welche explizit damit werben, kei-
nerlei Beeinflussung oder Moderation der Inhalte vorzunehmen, scheinen nicht wenige Men-
schen Meinungsfreiheit als ,anything goes‘ zu verstehen. Dies zeigt sich in der Coronakrise
auch daran, dass auf Querdenken-Demonstrationen gemaBigte Demonstranten haufig kein
Problem darin sehen, Seite an Seite mit rechtsextremen Verfassungsfeinden, Reichsbiirgern
und Hooligans zu demonstrieren, getreu dem Motto ,Der Feind meines Feindes ist mein
Freund‘ (Lauer, 2020; Soldt, 2020).

Damit zeigt sich in der Diskussion um Desinformation (nicht nur in der Coronakrise) ein
grundlegenderes Problem: der Verlust einer demokratischen Geisteshaltung (Enghofer, 2020)
im Sinne Kelsens oder Poppers, ,die zugibt, dass ich mich irren kann, dass du recht haben
kannst und dass wir zusammen vielleicht der Wahrheit auf die Spur kommen werden® (Pop-
per, 2003, S. 281). So scheint beispielsweise das Grundrecht auf Meinungsfreiheit zunehmend
mit einem Grundrecht auf unwidersprochene Meinung verwechselt zu werden, welches allen
anderen Grundrechten iibergeordnet zu sein habe. Solche vereinfachten Vorstellungen von Po-
litik und Rechtsstaatlichkeit korrelieren nicht nur mit extremistischen Denkmustern (Gam-
betta & Hertog, 2016, S. 146-150), sondern verweisen auch auf die enorme Bedeutung von Pra-
vention durch Bildung und Medienkompetenz (Walton & Hepworth, 2011). Das Herausbilden
eines demokratischen Charakters namlich kann weder durch das Strafrecht noch durch die
Struktur sozialer Medien allein geleistet werden.
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